Redes Sociales y
Ciberconvivencia

José Marfa Avilés Martinez

.-: EERCOMUTWVENCLA ¥ ESCLIE U‘!

Futrones de respuesio.
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TRABAJAR L

-

TRABAIR,

TRAMJAR
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Caso 2: Carlos

TRABAJAR EL |

Es mejor que se
lo signiente que

Carle
CDmP
negal
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APRENDIZAJE ENTRE IGUALE
PRACTICA PROFESIONAL
REDES DE APOYO
INTERCOMUNICACION
DIFUSION DE MENSAJES Y
CAMPANAS

PARTICIPACION

SISTEMA DE RELACIONES

A -~ )
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Dar isoS aproP s pare”
Usar nombore® deust®

105 otra ersonds Con voluntad ofensi

mds imbécil a del Instituto?” 0 “ ienesla
Al del BT, ;quien es Blog persv
ersond.
' “Grooming =
Acos0 sexual @ menores:

[prs In
1a \nctlﬂm1 sultos, amenazas, le ;
» ten Haje obsc

agreso vi
Vlru'si SuSCTI' (4
pcidn a listas de po
pornografia, colapsg

’ i 0‘ d
el buzé
ales: uzon de la victima, etc



CYBERBULLYING
DEPENDENCIA
ADICCION
HIPERCONEXION
HIPERVIRTUALIDAD
DISTANCIA EMOCIONAL
INMEDIATEZ-IMPULSIVIDAD
DESCONEXION MORAL
CONDUCTA DUAL




ACCIONES

Willard, 2006
X ( ) ﬁ\w*ﬁostlgamlento

nvio y difusidn de mensajes ofensivos 0 vulgares)
%n@ersecucwn

(envio de mensaje% amenazantes)

i Denigracion:
(difusién de rumores sobre la victima)

= Violacién de la intimidad:
(difusidn de secretos o imdgenes de la victima)
Exclusién social:

\ exclusidn deliberada de la victima de grupos en la

¥V red)
Suplantacmn de la identidad

mendzas dlreCta.s' ;) tctantdned O <1



-ién de la identidad

Dar

Usar nombre
ingiendo ser otra persond, .
Bombardeo de SMS... On volyng

estd mes 4 ad ofens;,,

mds i ue a

i6n de 5 imbecil dﬁ[iej /i ”stifm; ): dquien e
5?77 7o, . olaqu
cer . e

Robo de contrasenas y Suplantac

identidad:
ensajes de la victima, Msultog
s A Men

Alteracion dem
los chats,

Suplantacién en
lq victima como agresore . P
asura;

Presentar
fanipulacion de materiales digitalgg{ buzén
e L ciones g‘rabadas’ corre :
A os modiﬁcados- ra
a personas:
Jreales o trug das




“Happy slapping":
Grabar y colgar en Internet videos de peleas y asaltos a personas a
quienes se agrede y que después quedan expuestas al conocimiento
comtn en la red.

“Sexting " :

Grabar actividades sexuales o situaciones sexys en el movil y

enviarlo a la pareja, quien lo comparte con otro |
A 1é —
——gL00F e

- Blog personal utili
- persona.
__'Grooming.“:

ual,
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TRABAJAR PREVENCION EN ENTORNOS \

COMO

CUANDO

ANALISIS DE CASOS Y
SITUACIONES

TUTORIA Y SESIONES
ESPECIFICAS

_ CYBERMENTORES,
PROFESORADO Y '

\

RTUALES



_|
ESQUEMA BASICO DE CONSTRUCCION &
FSCE DE LOS CASOS/SESIONES E
i >
selande XJ
OBJETIVO: E =
u;s:u:; Queé se persigue g s
: T
=
e DESARROLLO: 2 i
Redaccién-Visualizacion de caso O~ P
Z ca
[Tl
TRABAJO: Za .
Propuesta individual y de pequefio = '
grupo 6‘ 5 |
0 gr
CONCLUSION: 5

endimos (individual y grupo)
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GUION PARA CONDUCIR UNA SESION

1.- Se anuncia la temdtica y los objetivos de la sesién
2.- Se visualiza el video/caso/ejemplo
3.- Se entrega y se explica el esquema de andlisis .

Por grupos (4 0 5 alumnos/as) se debate lo que ha sucedido en el
caso.

I

s

4.- Se da un tiempo de debate entre 15 y 20 minutos.

5.- Se hace una puesta en comtin en la que los portavoces de los
grupos exponen las conclusiones en cada uno de los apartados.

SONYJOLNT N3 NOIDNIATEd dVIvavy

6.- Se resumen las conclusiones como vdlidas de toda la clase en el
encerado, panel o mural para visualizarlas

ONYOLINT NI NOIDNIAIYG dvIvavyl




COMO ANALISIS DE CASOS Y SITUACIONES

EN UNO MISMO  PRODUCCION DE TRABAJOS
TRABAJO EN PEQUENO GRUPO
CYBERMENTORES
Prevencion de riesgos
Prestacion de ayudas
Analizar errores y preconcepciones

EN OTROS VIDEOS
Casos mas graves
Diversidad de situaciones
Posicion de seguridad
Rompe los bloqueos para hablar

ra

ONJOINT NI NOIDNIAFEC HVIvavyL

Buscar compromisos
rmite pactos
la antici

ond !




ENCION EN ENTORNOS \/IRTUALES@
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PERSONAJES QUE PARTICIPAN af\'ont

(caracterizar sus actitudes)

SENTIMIENTOS QUE TIENEN moC\O
COMO ES SU RELACION . &ad,@s

ANALIZAR LO QUE LES ENFRENTA “e

COMO CREES QUE PUEDE RESOLVERSE a\t ematlv S

ECUENCIAS DEBERIAN PONERSE EN




QUIEN

CYBERMENTORES

FAMILIAS

PROFESORADO

TUTORES/AS DE CONVIVENCIA
TUTORES/AS

x
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ESQUEMA BASICO DE CONSTRUCCION DE UNA SESION:

_|

OBJETIVO: >
>

>

AJ
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DESARROLLO: i
=

=

O

O\

TRABAJO: Z
rmi

=
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O
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CONCLUSION: 5




CONCEPTO DE PRIVACIDAD

Aspecto de la vida personal que es privativo, que compete al
individuo desvelar y/o comunicar y que debe ser protegido
por la ley




i,

... limite que ponemos sobre la informacion que
subimos y a quien puede acceder a ella...

DERECHO

intimidad... ...a la intimidad/de otros/as

INFORMACION/

PRIVAC DAD Y REL
i ON

arse (

...a la prop




RIVACIDA

DY R

DES SOCIALES

MOTIVACION RIESGOS MAL USO
comunicar y mostrarse  ausencia de control chantaje
conocer gente falta de pudor control
identidad grupal comparticion de claves abuso

informacion intima suplantacion

inmediatez

ial

NI\ /7 A A N \ 7/ I_\I_I_\

onimato

vulnerabilidad emocional coaccion
exceso de confianza
desconocimiento deé'r

e



PRIVACIDA

4

desde el inicio...

mostrar imjormacion serisiole

DY
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D

=5 SOCIALES

...la gestion de la privacidad condiciona la creacion de la
identidad digital y determinara |a forma en que |gsp&FSORa
serd vista por otras, su reputacion online...

para siempre?...




desde ¢

TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA
ESPACIO PUBLICO-ESPACIO PRIVADO

ESCUELAFISICA CYBERESPACIO

¢(ESPACIC PRIVADO?
ESPACIO PRIVADO
Despachos del profesorado ¢ ESPACIC PUBLICO?
Sala profesorado
Dependencias Administrativas

""[Normas, Policiesj;j

lINormas, Policiesijjj
Uso del lenguaje
Estandares de Conducta
Poder adulto

ESPACIO PUBLICO
Patios

Relaciones adolescentes-adultos




TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA

CoNTRO,L Pensamiento Consecuencial
SXON AN Autorregulacion

Capacidad de anticipacién

...cuando comunicas informacion personal’ya no es tuya....
...los amigos de tus amigas....
" ABAJAR

. T

A




...los amigos de tus amigas....

RABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA

Co
Circulos de confianng [NFOR

Informacidn si, informacion 1’10114“1 Clo N
Informacidn sensible...
Informacidn de otros...

Lpersonal que pue
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AABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUEL




TRABAJAR LA PRIVACIDAD DIGITAL EN LA
COMUNIDAD EDUCATIVA

TUTORIAS
SESIONES ESPECIFICAS

COLABORACION ALUMNADO

(Acero, 2010) Cibermanagers, C. Sta. Maria de Portugalete, en Convives
(3) pp 48-52
Cybermentores IES Parquesol Valladolid

CONCIENCIACION FAMILIAS




;Qué crees que harian tus
alumn@s?

;Qué opciones les
propondrias tu?

(11 Tube]

Caso 1: Laura (Superkids, 2012)



TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA

Laura le puede enviar fotos porque lleva tiempo hablando con
ese chico y ademas se gustan. Es normal que se intercambien
fotos y asf pueden saber cémo son ya que la imagen dice
mucho de una persona.

No creo que sea buena idea que le envie fotos. En

realidad no sabes quién es y lo que va a hacer con ellas.

Lo que puede hacer es enviarle fotos de una amiga suya,
que ella cree que es muy guapa, para que le siga

5. Vg




;Qué crees que harian tus alumn@s?

@ ;Qué opciones ves tu que tiene Laura?

;Qué argumentos podrias utilizar para
convencer a tus alumn@s sobre una
You T opcion u otra?

... y COMo consecuencia ;que?




recibido el juego aunque si ha recibido numerosos mensajes sobre publicidad de juegos. Al cabo de unos dias,
su padre recibe la factura del teléfono y se sorprende al ver la cantidad tan elevada que ha de pagar.
(Protégles, 2012)

TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA

Laura puede ir tranquila a la cita porque lleva tiempo hablando con ese
chico. Es una oportunidad para conocer a alguien que le gusta y le cae
bien. jjQué vaya sin dudarlo!!

Puede ir a la cita pero que vaya
acompafiada de una amiga.

No creo que deba ir a la cita porque no sabe con
quién se va a encontrar. Puede ser peligroso.

s

=l TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA | = s
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“s” del final es la que indica que es una pdgina

segura).
TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA
e}e\ comunicar datos personales sin saberlo

o2
P

Q\o’ Marcos ha recibido en su correo electronico un mail y estd muy contento al leer el asunto: “REBAJAS DE

TUS JUEGOS FAVORITOS!!”. Rapidamente Marcos acepta y abre el correo, pincha en el link que le ofrecen

y le llevan directamente a la pdgina de compra de juegos que supuestamente es la que él visita con su padre

para comprar sus juegos. Emocionado e impaciente por conseguir el descuento tan grande que le ofrecen,

decide no esperar a su padre para realizar la compra. Para realizar la compra, le piden que proporcione un

numero de teléfono mévil y asi lo hace, sin ser consciente que estaba ddndose de alta en un servicio con un

coste econdmico. A partir de ese momento cada vez que sea enviado un mensaje con las tltimas novedades

en juegos, le cobrarian por ello a través de la factura del teléfono.

Al tratarse de una descarga electronica, a Marcos le sorprende que hayan pasado un par de dias y no haya

recibido el j Juego aunque si " ha recibido numerosos mensajes sobre publicidad de juegos. Al cabo de unos dias,
| la factura del teléfono y se sorprende al ver la cantidad tan elevada que ha de pagar.

o



TRABAJAR LA PRIVACIDAD DIGITAL EN LA ESCUELA

» La primera norma que hemos de tener en
cuenta es que nunca se han de abrir mensajes
v2de desconocidos.
©. Nunca se deben proporcionar datos

Fd
Q -;Por qué ha recibido el padre
] de Marcos esa factura tan

O elevada si no han realizado —

Z. llamadas ni han enviado sms? %personales en paginas que no sean de

R ;Qué estd pasando? Z confianza.

H - ;Cémo podemos evitar este O+ Nunca se debe dar de alta en ninguna web
> tipo de situaciones? “sin la autorizacién de sus padres.

eQ - Piensa cémo hubiera sido esta » Las paginas web consideradas seguras son
t historia de forma positiva. aquellas en las que en la barra de direccion

aparece el dibujo de un candado y/o https (la I
“s” del final es la que indica que es una pagina
segura).




AYBEREOMUNICACION
J E LA Pautas de comunicacién:

Evitar juicios
Usar palabras e imagenes respetuosas
Cémo afectan nuestros comentarios a terceros

—— il Respetar la confidencialidad y evitar invadir la intimid
gos de practica comunicativa: Respetar las opiniones de otros

Qué comunicar y qué no Estar seguro que las bromas lo serdn para quien las recil
Conocer la identidad real de la persona
Proteger la privacidad

Desconfiar de peticiones desconocidas

Garantias de sequridad técni

idad educativa

, : , Apoyo técnico y logistico
Garantias de sequridad emocional: e T
aber responder ante interacciones incadecuadas

adultos, ...



L CONTENIDO /QUE DICES?

Te enteras de que en tu red u
social tu mejor amiga/o se
refiere a algo que tu le

contaste confidencialmente.
;Como comunicarias con tu



ISKA

timidad
CIDO

(DO

CUENTA QUE SERIA ESE 'ALGO": ponte en la piel de un chico/a de
14 anos

(exploracion de lo que alumno/a presupone privado y/o publico)

ESCRIBE QUE MENSAJE LE DIRIGES A TU AMIGA/O:

E




COMUNICAR .... ;}QUE? sA QUIEN?

Cosas que tus alumnos comunican en una red
social:




DESCUBRIMOS LA MATRIOSKA

tipos de informacion circulo de intimidad

DESCONOCIDO
CONOCIDO
AMIGO
N, _ FAMILIA
PAREJA

NADIE.




COMPLETAMOS

LA MATRIOSKA

DESCONOCIDOS CONOCIDOS AMIGOS FAMILIA PAREJA NADIE



TRABAJAR LA EMPATIA

IDENTIFICACION DE
SENTIMIENTOS Y EMOCIONES

ACTIVAR TECNICAS DE

COMUNICACION:
.Mostrar interés
.Contacto ocular
Reflejar

PENSAR, SENTIR Y ACTUAR

g



AJAR LA EMPATIA

tame que te pasoj;

Personaje 2:

Cuando quien te cuenta la historia para de hablar,
tui contintas su historia como creas que él/ella la
hubiera acabado

:.'

/é?' Snaje1: '{ | ’ . A LN
Clentas'una historiapersonal quglte ha afect

§ . 4 i3 !
MW apd opfo pard ¢ a‘.- 3




TRABAJAR LA EMPATIA

;SOn asuntos mios

Carlos es un chico muy callado que intenta pasar desapercibido.
nrojece cada vez que algtin profesor o profesora le pregunta algo
aca acierta la respuesta. También lo pasa mal en el ;Por qué nadie de la clase se preocupa de Carlos?
leruds se meten con él: le quitan el bocadillo, le ;Por qué sus compafieros y comparfieras se

ar su cazadora en las ventanas apuntan al juego?
bar sanso, le ha ;Cudl es la diferencia entre una broma y una
_ e

n "
' 1sable de que Carlos sufra?

K _q ¢
i ?
cidaa a profesora es justo
! s cuando alguien

m ~ ndo lo est4




TRABAJAR LA EMPATIA

LA COMUNIDAD DE VECINOS

1A Una pareja sin ninos.
4

MPATIA oAy
™

asojj \

el
juien te cuenta la historia para de hablar,

wias su historia como creas que él/ella la
acabado

4B Cuatro estudiantes universitarios.
5AUn abuelo bastante sordo.
5B Andrés, un vigilante nocturno.

Se divide la clase en grupos
' iso al azar




1

t
[ RABAJAR EL PENSAMIENTO CONSECUENCIAL

onsecuencias de los actos

i



RABAJAR EL PENSAMIENTO CONSECUENCI/

;Qué puede hacer
Carlos, sus opciones? =

;Qué crees que harian

(M Tube

Caso 2: Carlos



TRABAJAR EL PENSAMIENTO CONSECUENCIA
P

Si yo fuera Carlos crearia otro grupo igual
para el otro chico y que asf sepa cdmo se
|i siente. Le pagaria con la misma moneda.

S R dz ydejar.;' o

=

asunto para que se calme. Seguro que e

el enfado del momento.



BRADAAR EE PENSAMIENTLO CONSECHENCIAL

A pesar (e todo Gla

;Qué aspectos deben
oriorizarse en la

(1 Tube)
., y después qué?



WV &do W VLE BV Y

a

compatiero y hacerle también comentari
negativos, asi aprendera lo que es bueno.



sdlida

inefectivos

Pasividad
Evitacion
Negacion
Agresion



ON

EL CASO DE DANIEL

A que e s en chse 1oaios be heblubany s el de s oo el que o sabd
ik, Cosrd i b s § pade conectarse il pel snlal o el
de

Autocono



EL CASO DE DANIEL

'...Resulta que un dia en clase todos le hablaban y se refan de una foto de la que él Qgsabm

nada Cuando volvié a casa y pudo conectarse a la red social no podfa creerlo. Tenia

montones de mensajes de su grupo que le insultaban y se refan de una foto suya, incluso

de quienes creia mas cercanos. Una foto de una fiesta del afio pasado en el colegio que

habl’a sido trucada por alguien que la habia modificado de forma que aparecia de lomds =

ic iculo y esperpentlco Le hablan puesto unas orejas de burro hab1an dibujado lo =
una chica y habian escrito e ' ectiv

y ridicul as seguro que ya estaba

y quién sabe en cuantos mds..." (Avilés, 2012 pp. 197)

e —




TRABH
MNADO

AR LA AUTORREG

4

A S
BE HACER DA

;COMO LO HARIAS?,



Jguién eres?

Jqué problemas tienes?
¢hasta donde puedes llegar? ;¢
sOué riesgos arrastras en los g
iqué peculiaridades tuyas DL,E(

Autoconoamlento ayudarle a conocer sus debilidades 79+

Jqué te gusta de ti? : @
éQué no te gusta? ' L&

¢buscas la aceptacion de otros cuando te relacionas _ 2

J0ue esperas de esas relaciones?
Jte muestras.como eres de verdad?

J0ue esperas conseguir cuando lo haces?
£COMO reaccionas cuando no consigues lo que guig

Resiliencia
Codigos-online .:::s,?;i';:ff;:::zz.zz;nam

é cosas les gustan?

Percepcion de autosuficie oglca

Jseres facilmente manipulab
atractivas?

;Lo aceptas y reaccionas impulsivamente?

Cuando recibes una ofensa online, como respondes y actla:
¢crees que es la mejor forma? /piensas en las consecuencia:
Jeres mas partidario de confrontarte o de buscar ayuda? ;cr

’ L] ] i
Danilini i~ que puedes resolverlo so|gRgprefieres acerIPISoloTNIESIN

€ CUando te hacen propuesias



ceres facilmente manipulable cuando te hacen propuestas
atractivas?

¢LO aceptas y reaccionas impulsi

Cuando recibes u

Autoaceptacio

Codigos online el |
Percepcidn de autosuficiencia te nolégi@




No abrir ¢

No hacer

Cddigos online seguros Do e Bl

(pornograf"a violencia, racismo..)

/respetas siempre medidas df

online?
/sabes como actuar seguro en internel’
e CLees tOdO IC en el

ciberespacio?
/€omo haces para diferenciar lo
verdadero de lo falso?
;contrastas la informacion?
;pinchas en todo lo que te mandan?
;das datos personales que te piden?

J a alguien para actuar?
Jcrees que no los necesitas?
JCOMO te ?

«sentido comun + actualizar + antivirus + cuenta limitada»

10YVIC17]



sospechar de c
0s (correo, red ales, M, et
paginas o

1ativos (premios, regalos, supel

ciones a padres/

anza (reputacion)




TOVTITN |
Percepczon de autosuﬁaenaa tecnoldgica

\' Cuand.o h.astenido

uando te v
algo? ;Recurres a tu




NOCE
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CONTENIDOS PELIGROSOS

-5SGOS EN INTERN

Paginas de riesgo: su1c1d19_m§ml|1mentac1on
sectas, .

mEw A

CONTENIDOS FALTOS DERIGOR  leohol, canela, 57—

BULOS (HOAX) Y LEYENDAS URBANASMesseriger; Whatssap

=
DOS MALICIQS(
B Lo+ B

‘ﬂﬁ !

=S"A [RAVESDE

=

et e —



RIESGOS ENINTERNET

Paginas de riesgo: su1c1d10 .alimentacion,
sectas, . ] ' %EQQM
e RiGoR  Aleohol,canela, ..

DAS URBANAS M

ordenadore
on line:
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PUBLICIDAD ENGANOSA & SMS PREMIUM

/ CONTROL
./ CONTRAT
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I. CIBERCONWVIVENCIA Y ESCUEL ) .




